Spion im Datenstrom

Das Internet weiss mehr über uns, als wir ahnen. Bei Netz-Giganten wie Facebook und Google lagern Unmengen von persönlichen Daten.
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Von Michael Furger

Eines Tages werden wir nicht mehr selber denken. Die Maschine erledigt es für uns. Das klingt nach Science-Fiction, aber Eric Schmidt meint es ernst. Der Chef des Internetportals Google erläuterte unlängst vor Journalisten, seine Suchmaschine werde dereinst so viele Informationen über seine Benutzer gesammelt haben, dass sie ohne weitere Eingabe persönliche Fragen für sie beantworten könne; etwa die Frage nach dem idealen Beruf oder nach Ideen für Freizeitaktivitäten. Google, so müssen wir annehmen, will uns dereinst besser kennen als wir selbst.

Und das Unternehmen ist auf bestem Weg dazu. Sein Service ist umfassend: Ob Suchfunktion, personalisiertes Benutzerprofil, Speicherplatz für Dateien, E-Mail-Konto, Browser, Karten, Agenda, Nachrichtendienst oder Anzeigenmarkt; wer die Dienste intensiv nutzt, offenbart Google seine Persönlichkeit. Welche Seiten wir wann und wie lange besuchen, welche Nachrichten uns interessieren, was wir kaufen und wem wir was mitteilen – Google weiss es. Das Unternehmen kennt unsere persönlichen Dateien und unsere Termine, je nachdem weiss es auch, wie wir aussehen, welche Aktienkurse wir verfolgen und welche Orte und Routen wir auf elektronischen Karten heraussuchen.

Nichts geht vergessen

Selten zuvor wurde so viel für den Datenschutz getan wie heute, und gleichzeitig werden so freigiebig wie nie persönliche Daten auf die Reise geschickt. Und das soll erst der Anfang sein. In einer deutschen Umfrage bei über 500 Informatikspezialisten prognostizierten jüngst 91 Prozent der Befragten, dass die Spuren im Internet künftig noch präziser verfolgt werden.

Für sich allein ist jede dieser Spuren uninteressant, «doch Analyse-Software ist in der Lage, daraus sehr präzise Persönlichkeitsprofile zu erstellen», sagt der eidgenössische Datenschutzbeauftragte Hanspeter Thür. Sie verbindet nicht nur Metadaten (wie die Surf-Dauer) mit persönlichen Daten aus dem Netz, sondern erfasst auch Gesichter auf Bildern und sucht das Internet danach ab. Neue Anwendungen erkennen anhand von Details im Hintergrund des Bildes sogar, wo es aufgenommen wurde. Und es wird noch intimer: Vor zwei Jahren hat Google einen Patentantrag für eine Methode eingereicht, die ermöglicht, Benutzer von Online-Spielen zu verfolgen. Aus dem Spielverhalten soll eine Software ein psychologisches Profil erzeugen.

Eine wahre Fundgrube für Datenschnüffler sind soziale Netzwerke. Facebook, der Branchenführer, hat letzte Woche die Marke von weltweit 175 Millionen Mitgliedern überschritten. 175 Millionen Menschen, die sich in einem intimen Rahmen wähnen, Fotos publizieren, Kommentare absondern, schimpfen, loben und zum Teil ihr Innerstes nach aussen kehren.

Der Zugang dazu ist simpel, denn bei Netzwerken geht es darum, sich mit möglichst vielen «Freunden» zu vernetzen und ihnen Zugriff aufs persönliche Profil zu gewähren. Wer anonym bei Facebook schnüffeln will, könnte diese Schranke auch umgehen. «Web-Applikationen haben immer Schwachstellen», sagt Marc Rennwald, Professor für Informationstechnologie an der Zürcher Hochschule für angewandte Wissenschaften.

Von Nutzen können solche persönlichen Informationen etwa Personalverantwortlichen sein, die sich über ihre Mitarbeiter oder über Bewerber informieren wollen. Datenschützer vermuten, dass bis zu zwei Drittel der Personalabteilungen mittlerweile das Internet für Zusatzrecherchen nutzen. Freizügige Fotos, unüberlegte Schimpftiraden, politische Kommentare, schlüpfrige Bemerkungen oder – im Fall von Jugendlichen – Spott über ungeliebte Lehrer in Netzwerken und Foren können unangenehme Folgen haben, vor allem weil das Internet nicht vergisst. Daten können überall kopiert und gespeichert werden. Und Bilder, die am Ursprungsort längst weg sind, bleiben woanders bestehen.

Solche Peinlichkeiten sind noch harmlos im Vergleich zu anderen Verwendungen dieser Daten. Denn trotz den jüngsten Diskussionen um Datenschutz: Die Betreiber von Portalen wie Facebook oder Google halten nach wie vor fast uneingeschränkte Rechte für die Verwendung, Bearbeitung und Weitergabe der Inhalte und Daten ihrer Kunden. Interesse daran hat die Werbewirtschaft. Interesse haben aber auch staatliche Stellen. Die internationalen Arbeitsgruppe für Datenschutz in der Telekommunikation bestätigt: Daten aus sozialen Netzwerken können an Strafverfolger und Geheimdienste weitergegeben werden.

«Ein erhebliches Risiko»

Die «Patriot Act» in den USA etwa, das Gesetz zur Terrorbekämpfung, erlaubt es der Regierung, auf diese Informationen zuzugreifen. Offenbar wird das auch getan. Die US-Geheimdienste entwickeln derzeit Verfahren, um die Kommunikation in bestimmten fremdsprachigen Gruppen auf Netzwerken zu analysieren. Ziel ist es, Informationen über kulturspezifische Verhaltensmuster dieser Gruppen zu erhalten.

Möglich sei der Zugriff auf Daten auch von Schweizer Behörden, sagt Datenschützer Hanspeter Thür. «Ein Verdacht in Bezug auf eine Straftat reicht, um die Herausgabe solcher Informationen zu erwirken.» Zuweilen braucht es nicht einmal den juristischen Weg. Private Unternehmen sind erpressbar, wie der Fall des chinesischen Journalisten Shi Tao zeigt. Er schickte im April 2004 eine kritische E-Mail über sein Konto beim Internetportal Yahoo in die USA. Die chinesische Regierung setzte Yahoo derart unter Druck, dass dieses die Daten über Shi Tao herausgab. Der Journalist sitzt heute im Gefängnis.

«Wer persönliche Daten auf dem Internet publiziert, geht ein erhebliches Risiko ein», sagt der Rechtsprofessor Rolf Weber. Er ist der Leiter des Zentrums für Informations- und Kommunikationsrecht an der Universität Zürich. Die Wahrscheinlichkeit, dass sich dereinst jemand für unsere Daten interessiere, sei zwar gering, sagt er. Aber sollte es der Fall sein, dann sei sehr viel Persönliches zu finden. «Die Tragweite des Problems ist erst oberflächlich bekannt», bestätigt Thür. Sich vorzustellen, wie viele Daten von einem selbst im Internet vorhanden sind, ist auch daher schwierig, weil vieles im Hintergrund gesammelt wird. Zahlreiche Anwendungen sind miteinander verknüpft. Was an einer Stelle eingegeben wird, wird weiterverteilt.

Vielleicht ist das gar nicht dramatisch, vielleicht hat sich der moderne Mensch in sein Schicksal gefügt, im Internet durchleuchtet zu werden, und vermutet nichts Böses dabei. Auf diesen Standpunkt stellt sich auch Google mit dem Firmenmotto «Tue nichts Böses». Als allerdings der News-Dienst Cnet 2005 eine Google-Recherche über Google-Chef Eric Schmidt publizierte, war es vorbei mit der guten Laune. Die Suchmaschine legte Informationen zu Schmidts Aktiengeschäften, zu seiner Frau und zu seinen Hobbys offen. Der Google-Chef, der alles über uns wissen will, fand es überhaupt nicht lustig.

